	 UBND HUYỆN CẦN GIỜ

PHÒNG GIÁO DỤC VÀ ĐÀO TẠO

Số:    789   /GDĐT
V/v triển khai các biện pháp phòng, chống và khắc phục sự cố do mã độc WannaCry gây ra
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc


Cần Giờ, ngày  26  tháng 5 năm 2017



Kính gửi: 

- Hiệu trưởng các trường Mầm non (công lập, tư thục);

- Hiệu trưởng các trường Tiểu học, Chuyên biệt Cần Thạnh;

- Hiệu trưởng trường BDGD, Giám đốc TT.KTTH-HN.
Thực hiện Công văn số 1925/UBND ngày 23 tháng 5 năm 2017 của Ủy ban nhân dân huyện Cần Giờ về triển khai các biện pháp phòng chống và khắc phục sự cố do mã độc WannaCry gây ra;
Phòng Giáo dục và Đào tạo đề nghị thủ trưởng các đơn vị triển khai thực hiện một số nội dung như sau:

1. Các biện pháp phòng, chống mã độc WannaCry, cụ thể:
- Tăng cường kiểm tra, giám sát thường xuyên các hệ thống công nghệ 
thông tin để kịp thời phát hiện các dấu hiệu bất thường trên hệ thống để khắc phục.

- Cập nhật thường xuyên các bản vá lỗi của hệ điều hành các máy chủ, máy trạm, các thiết bị công nghệ thông tin khác và phiên bản mới nhất của các chương trình phòng, chống mã độc đang cài đặt tại đơn vị.
- Tổ chức sao lưu dự phòng định kỳ đối với dữ liệu quan trọng để kịp thời phục hồi khi xảy ra thất thoát dữ liệu.

- Thực hiện các biện pháp kỹ thuật để đảm bảo an toàn thông tin cho hệ thống công nghệ thông tin của đơn vị theo:

+ Hướng dẫn của Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam tại Công văn số 144/VNCERT-ĐPƯC ngày 13 tháng 5 năm 2017 về theo dõi, ngăn chặn kết nối máy chủ điều khiển mã độc WannaCry (được đăng tải tại http://www.vncert.gov.vn/baiviet.php?id=60).

+ Hướng dẫn của Cục An toàn thông tin tại mục “Tin tức an toàn thông tin”, bài “Cục An toàn thông tin cảnh báo và khuyến nghị xử lý gấp tới người dân, doanh nghiệp và các tổ chức” (http://ais.gov.vn/tin-noi-bat/cuc-an-toan-thong-tin-canh-bao-va-khuyen-nghi-xu-ly-gap-toi-nguoi-dan-doanh-nghiep-va-cac-to-chuc.htm).
2. Biện pháp xử lý sự cố: Trường hợp gặp sự cố các đơn vị thực hiện các biện pháp cách ly hệ thống, đồng thời báo ngay về Phòng Giáo dục và Đào tạo liên hệ ông Huỳnh Vinh Quang (điện thoại: 0902863855) để phối hợp khắc phục.

	Nơi nhận:

- Như trên;

- TT.UBND huyện (để b/c)
- Lãnh đạo Phòng GD&ĐT;
- CBCC Phòng GD&ĐT;
- Lưu: VT.
	TRƯỞNG PHÒNG
( Đã ký tên và đóng dấu)
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